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Обозначения и сокращения

	Сокращение
	Расшифровка

	ВМ
	Виртуальная машина 

	МЧД
	Машиночитаемая доверенность

	МЭДО
	Межведомственный электронный документооборот

	НСИ
	Нормативно-справочная информация

	ОИК 
	Организация-источник комплектования 

	ПО
	Программное обеспечение

	Подсистема
	Подсистема «Облачный архив»

	СКЗИ
	Средство криптографической защиты информации

	СУБД
	Система управления базами данных 

	СХД
	Система хранения данных

	ТК
	Транспортный контейнер

	ЭАД
	Электронный архивный документ

	ЭД
	Электронный документ

	ЭК
	Экспертная комиссия

	ЭП
	Электронная подпись

	ЭПК
	Экспертно-проверочная комиссия

	CPU
	(англ. Central Processing Unit) – центральный процессор

	GUID
	(англ. Globally Unique Identifier) – статистически уникальный 128-битный идентификатор

	HDD
	(англ. hard disk drive) – накопитель на жёстких магнитных дисках 

	IP
	(англ. Internet Protocol) – протокол передачи данных, набор правил, регулирующих формат данных, отправляемых через интернет или локальную сеть

	IP-адрес
	уникальный адрес, идентифицирующий устройство в интернете или локальной сети

	RAM
	(англ. Random Access Memory) память со случайным доступом, оперативная память

	SSD
	(англ. Solid-State Drive) – твердотельный накопитель 

	XML 
	(англ. Extensible Markup Language) – расширяемый язык разметки

	XSD
	язык описания структуры XML документа, схема XSD используется для проверки файлов XML 


Термины и определения

	Термин
	Определение

	Архивный контейнер
	Транспортный контейнер, прошедший процедуру верификации и конвертирования в установленный формат с наложением соответствующей электронной подписи для передачи в хранилище ЭАД

	ГИС «Платформа «ЦХЭД»
	Государственная информационная система, обеспечивающая возможность хранения, комплектования, учета, поиска и обработки ЭАД с обеспечением их сохранности, аутентичности, целостности, достоверности и пригодности для использования

	Машиночитаемая доверенность
	Электронная форма бумажной доверенности, подписанная квалифицированной электронной подписью (КЭП) руководителя организации или индивидуального предпринимателя, создается и представляется в файле формата XML

	Организация-источник комплектования
	Федеральный орган государственной власти и подведомственные ему организации, в деятельности которых образуются электронные архивные документы 

	Подсистема «Архив»
	Подсистема, предназначенная для автоматизированного комплектования и хранения ЭАД до передачи их на постоянное хранение в подсистему «ЦХЭД» либо уничтожения в установленном порядке

	Подсистема «Облачный архив»,
Подсистема
	Подсистема, представляющая собой облачную информационную систему, содержащую весь функционал подсистемы «Архив» и поддерживающую одновременную работу нескольких ОИК с разделением доступов к данным. Является информационным сегментом подсистемы «Архив»

	Подсистема «ЦХЭД» 
	Подсистема ГИС «Платформа «ЦХЭД», предназначенная для комплектования, регистрации, хранения, обработки и использования   электронных архивных документов, включенных в состав Архивного фонда Российской Федерации, федерального государственного архива

	Транспортный контейнер
	Набор логически связанных файлов: электронной подписи (электронных подписей), метаданных, файла (файлов) архивного документа и (или) его визуализации, а также сопутствующей транспортной информации, объединенных в один файл, и являющийся единицей передачи информации архивного документа в электронном виде, гарантированная доставка которого обеспечивается за счет соблюдения процедуры обмена и подтверждается технологическим электронным сообщением. Транспортный контейнер должен соответствовать требованиям, установленным приказом Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации и Федеральной службы охраны Российской Федерации от 4 декабря 2020 г. № 667/233 «Об утверждении Требований к организационно-техническому взаимодействию государственных органов и государственных организаций»

	Электронный архивный документ
	Документированная информация, представленная в электронной форме, которая может быть идентифицирована и подлежит хранению в силу значимости указанной информации для граждан, общества и государства

	Электронный документ
	Документ, созданный в электронной форме без предварительного документирования на бумажном носителе, подписанный электронной подписью в порядке, установленном законодательством Российской Федерации

	Юридическая значимость документа
	Способность документа выступать доказательством тех или иных фактов в рамках различных процедур, предусмотренных законодательством


1 УПРАВЛЕНИЕ ИНСТАНЦИЯМИ ОИК (МЕНЕДЖЕР ТР АРХИВ)
Настройка общих параметров системы

Перед запуском системы необходимо в конфигурационном файле установить общие параметры системы:

· наименование (полный путь) каталога приема/передачи сообщений МЭДО;

· адрес МЭДО подсистемы «Облачный архив» государственной информационной системы «платформа «Центр хранения электронных документов» (далее – подсистема «Облачный архив», Подсистема).

Подготовка вычислительных ресурсов

Для назначения вычислительных ресурсов на инстанции организации-источника комплектования (ОИК) необходимо подготовить следующие вычислительные ресурсы:

· инстанции СУБД PostgreSQL (для работы со структурированными данными);

· файловые каталоги на файловых серверах (для хранения файловых объектов – транспортных и архивных контейнеров, временных файлов);

· ресурсы СКЗИ на основе программно-аппаратных комплексов VipNet PKI Services.

Инстанции системы управления базами данных 
Необходимо подготовить пул (набор) инстанций системы управления базами данных (СУБД) PostgreSQL. Основные этапы работ:

1) Выделение виртуальных серверов баз данных.

2) Установка на серверах СУБД PostgreSQL и запуск процессов СУБД. Каждый процесс СУБД характеризуется IP адресом и портом (на одной виртуальной машине один процесс СУБД).

3) Создание для каждого процесса СУБД одного или нескольких резервных, расположенных на других серверах БД (желательно в другом центре обработки данных), настройка синхронной репликации данных от главного процесса СУБД к резервным (используется функциональность СУБД PostgreSQL).

Файловые ресурсы

Необходимо подготовить перечень файловых каталогов для использования в качестве корневых для отдельных инстанций ОИК. На одном файловом сервере (виртуальной машине) могут размещаться несколько каталогов. В подсистеме Менеджер ТР-Архив может быть развернуто несколько файловых серверов. Для доступа к файлам настраивается протокол SMB. Для каждого используемого в ОИК базового каталога создается резервный, установленный на другом файловом сервере (желательно в другом центре обработки данных). Связь между основным и резервными серверами и механизм файловой репликации настраивается на основе протокола SMB. Файловый ресурс характеризуется IP файлового сервера и полным наименованием корневого каталога (файловый путь).
Ресурсы СКЗИ

Необходимо подготовить перечень ресурсов СКЗИ для хранения криптографических сертификатов и выполнения криптографических операций в инстанциях ОИК. Используются программно-аппаратные комплексы VipNet PKI Services. Отдельным ресурс характеризуется параметрами:

· IP адрес устройства VipNet PKI Services;

· Имя/пароль пользователя.

В каждый ресурс необходимо ввести информацию по сертификатам, настроить доступ к удостоверяющему центру, другие параметры в соответствии со спецификацией VipNet PKI Services, используя пользовательский интерфейс VipNet PKI Services.
Авторизация в менеджере

При переходе по ссылке в Менеджер ТР-Архив открывается окно регистрации и авторизации в подсистеме «Облачный архив».

Пользователю доступны следующие варианты авторизации в Подсистеме:

· войти с помощью учетных персональных данных (логин, пароль в подсистеме «Облачный архив»);

· войти через единый портал государственных услуг Российской Федерации (далее – Портал «Госуслуги»), при наличии подтвержденной учетной записи в ЕСИА.
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После ввода логина и пароля появляется главное окно системы.
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Основное меню Подсистемы:

· Инстанции – инстанции ОИК – поиск, просмотр, добавление;
· Виртуальные машины – вычислительные ресурсы, назначаемые на инстанции ОИК при добавлении инстанций. К моменту создания новых инстанций вычислительные ресурсы должны быть зарегистрированы в системе. В Менеджер ТР-Архив возможен поиск и просмотр зарегистрированных ресурсов и регистрировать новые вычислительные ресурсы;
· Мониторинг ресурсов – просмотр статистических данных по использованию зарегистрированных вычислительных ресурсов (виртуальных машин) для оценки возможности подключения этих ресурсов к новым инстанциям ОИК (одна виртуальная машина может обслуживать несколько инстанций ОИК). Типовые статистические данные: средний процент использования CPU (за выбранный промежуток времени), процент использования RAM, процент использования HDD/SSD;
· Администраторы – поиск и просмотр списка общих администраторов (супервизоров с правами создания инстанций ОИК и регистрации вычислительных ресурсов), добавление администраторов-супервизоров.

Поиск и просмотр инстанций ОИК

Раздел «Инстанции» позволяет просматривать список инстанций ОИК с отображением наименований ОИК и параметров вычислительных ресурсов, назначенный на каждый ОИК.
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Для добавления инстанций в экранной форме «Инстанции» необходимо нажать кнопку «Добавить инстанцию по ОИК».
Откроется экранная форма «Добавление инстанции по ОИК».
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Необходимо заполнить следующие данные:

· наименование ОИК;

· идентификатор ОИК в МЭДО;

· данные по администратору ТР Архива для пользователей ОИК (это отдельный пользователь, действующий только в пределах одной инстанции ОИК);

· выбрать из списка серверов (виртуальных машин) баз данных наименование сервера базы данных (БД) для использования в качестве основной БД инстанции ОИК (мастер); 
· выбрать из списка серверов (виртуальных машин) баз данных наименование сервера БД для использования в качестве резервной БД инстанции ОИК (реплика 1); 
· ввести наименование базы данных в рамках процесса СУБД на основном сервере (система создает БД для ОИК);
· ввести наименование базы данных в рамках процесса СУБД на резервном сервере (система создает резервную БД для ОИК);
· ввести имя пользователя и пароль БД;
· выбрать наименование корневого файлового каталога для инстанции ОИК из списка.
Нажать кнопку «Дополнительный ресурс» (появляется в нижней части экрана). Добавить ресурс с наименованием «СКЗИ», в поле «Данные для подключения» ввести строку соединения с VipNet PKI Services, включающую IP адрес, порт, имя и пароль пользователя (например, http://user03: (,N6:kCm@10.77.213.123:9000/api).

Нажать на кнопку «Сохранить».

Добавления виртуальных машин

Для обеспечения возможности выбора виртуальных машин БД и файловых ресурсов (СХД) из списка в экранной форме добавления инстанций (см. пункт 1.4), необходимо зарегистрировать ресурсы в Менеджер ТР-Архив. Для просмотра зарегистрированных ресурсов (виртуальных машин - ВМ) необходимо выбрать в общем меню опцию «Виртуальные машины». 
Откроется экранная форма «Виртуальные машины».
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Для регистрации ВМ необходимо нажать кнопку «Зарегистрировать ВМ», откроется экранная форма «Регистрация ВМ».
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Последовательность действий по регистрации Виртуальной машины:

4) Выбрать тип ресурса – Кластер СУБД или Файловое хранилище – в нижней части экрана.

5) Ввести наименование виртуальной машины, IP адрес, порт, имя пользователя и пароль администраторского доступа, публичный ключ SSH администратора при подключении по протоколу SSH. Все значения параметров ресурсов известны при создании ресурсов (см. раздел 1.2).

6) Для ресурса типа СУБД в нижней части экрана заполнить значение IP адреса (такой же, как и IP виртуальной машины) и порт процесса СУБД на машине (данные известны при создании процесса СУБД (см. п. 1.2.1).

7) Для ресурса типа «Файловое хранилище» ввести наименование корневого каталога на виртуальной машине (данные известны при создании файлового ресурса. 

Мониторинг ресурсов
Для оценки степени загруженности зарегистрированных ресурсов и необходимости регистрации новых для добавления инстанций ОИК выбрать опцию главного меню – «Мониторинг ресурсов ВМ». 
Откроется экранная форма «Мониторинг ресурсов ВМ».
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Администраторы
Для просмотра списка администраторов (с правами регистрации виртуальных машин и инстанций ОИК) необходимо в основном меню Менеджер ТР-Архив выбрать опцию «Администрирование». 
Откроется экранная форма «Пользователи».
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Для добавления администратора необходимо нажать кнопку «Добавить пользователя», откроется экранная форма, в которой необходимо заполнить обязательные атрибуты администратора.
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Для принятия изменений необходимо нажать кнопку «Добавить».
2 Авторизация в ПОДСИСТЕМЕ «ОБЛАЧНЫЙ АРХИВ»

Для доступа к Подсистеме с рабочего места пользователя необходимо выполнить следующие действия:

· открыть браузер, для этого необходимо кликнуть по ярлыку на рабочем столе или вызвать из меню «Пуск»;

· ввести в адресную строку HTTP адрес Подсистемы и нажать «Переход»;

· в форме авторизации ввести пользовательский логин и пароль или войти через Портал «Госуслуги». 
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После ввода логина и пароля администратора откроется главное окно Подсистемы.

3 Доступ к панели администрирования
Панель администрирования включается при нажатии на нижнюю кнопку в левом меню, и называется «Системные настройки» Панель представляет собой таблицу, в которой требуется заполнить приведённые ниже поля.
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Общие настройки
В данном блоке описываются настройки визуальных отображений и файловой системы.
Максимальное количество открытых сессий пользователя

Настройка ограничивает число пользователей, находящихся в одно время в системе.
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Количество получаемых уведомлений

При превышении данного числа из списка уведомлений удаляются самые старые.
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Путь для хранения файлов 

Директория автоматического сохранения электронных документов (не редактируется).
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Обменные директории

В данном блоке прописываются хранилища для системы МЭДО.
Исходящие контейнеры МЭДО

Директория для отправляемых в МЭДО файлов (не редактируется).
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Входящие контейнеры МЭДО

Директория хранения файлов, приходящих при помощи системы МЭДО (не редактируется).
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Параметры сообщений МЭДО и файла-дескриптора ТК ЦХЭД

В данном блоке приводятся данные для передачи сообщений в МЭДО и подсистему «ЦХЭД».
Наименование программного обеспечения
Наименование используемого для работы с документами программного обеспечения (ПО).
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Версия XSD схемы Сообщение МЭДО
Тип генерации XML файла из сообщения МЭДО.
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Наименование ОИК

Наименование ОИК электронных архивных документов (ЭАД).
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GUID ОИК в МЭДО
Электронный номер ОИК электронных документов в МЭДО.
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GUID организации-получателя документов ЦХЭД в МЭДО
Электронный номер организации – получателя документов из подсистемы «ЦХЭД».
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Адресат МЭДО в ini-сообщении для подсистемы «ЦХЭД»
Входящий адрес для файлов конфигураций в подсистеме «ЦХЭД».
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Версия ПО

Текущая версия системы ПО Подсистемы.
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Версия ТК 
Текущая версия транспортного контейнера (ТК).
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Идентификатор ОИК в ЦХЭД

Идентификатор источника комплектования, принятый в подсистеме «ЦХЭД».
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Наименование организации-получателя документов ЦХЭД в МЭДО

Наименование организации, в которую подсистема «ЦХЭД» передаёт данные.
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 E-mail организации-получателя документов ЦХЭД в МЭДО

Адрес электронной почты организации (см. п. 3.4.7).
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 Адресат МЭДО в ini-сообщении для ОИК

Входящий адрес для файлов конфигураций ОИК.
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 Идентификатор МЭДО отправителя (ведомства)

Идентификатор МЭДО организации отправителя ЭАД.
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Прием входящих ТК
Настройка системы управления транспортными контейнерами.
Период опроса входной очереди МЭДО

Частота обращения к МЭДО для поиска новых документов.
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Запретить прием ЭАД с невалидной ЭП

При отсутствии запрета Подсистема принимает документы с неактуальной или несоответствующей правилам электронной подписью (ЭП).
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Период обновления справочника типов описательных атрибутов из Источника ЭД

Частота запрашивания новых справочников типов атрибутов для электронных документов (ЭД).
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 Продление юридической значимости
В данном блоке задаются данные электронной подписи оператора Подсистемы.
Количество дней до истечения срока действия сертификата подписи АК

Период действительности сертификата электронной подписи архивного контейнера (АК).
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Системная подпись

Электронная подпись оператора в Подсистеме.
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 Справочники
В данном блоке указываются используемые архивы и фонды.
Архив

Наименование архива электронных документов.
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Фонд

Наименование фонда электронных документов.
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Требования к паролям

Подсистема управления требованиями к паролю пользователя.
Количество символов

Минимальное количество символов, допустимое в пароле.
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Верхний регистр

Необходимость использования в пароле заглавных букв.
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Нижний регистр

Необходимость использования в пароле строчных букв.
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Цифры

Необходимость использования в пароле цифр.
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Специальные символы

Необходимость использования в пароле специальных символов.
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Минимальное количество дней действия пароля

Срок, в течении которого пароль не может быть изменен.
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Максимальное количество дней действия пароля

Период, по истечении которого пользователь обязан сменить пароль.
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Количество неуспешных попыток аутентификации (ввода пароля)

Количество попыток ввода пароля до блокировки.
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Количество минут блокировки пользователя при неуспешной попытке аутентификации

Период блокировки аккаунта после неуспешных попыток ввода пароля.
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 Количество сохраненных использованных паролей
Количество использованных паролей, которые сохраняются в Подсистеме.
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 Запрет на использование пользователями определенного оператором числа последних использованных паролей при создании новых паролей
Количество последних паролей, которых пользователь не может использовать при создании нового пароля.
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 Почтовый сервер

Блок управления данными настройки почтового сервера.
SMTP хост
Доменное имя почтового сервера для писем от МЭДО и подсистемы «ЦХЭД».
Данные для ввода - 185.194.32.14
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SMTP электронная почта отправителя

Электронная почта, привязанная к Подсистеме.

Данные для ввода - dev-cloud-archive@voskhod.ru.
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SMTP логин

Логин электронной почты для приёма сообщений.
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SMTP пароль

Пароль электронной почты для приёма сообщений.
Данные для ввода - KtVj8hRJ.
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SMTP порт

Порт для подключения к электронной почте.

Данные для ввода – 587.
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SMTP версия tls

Данные для ввода – «1.1».
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 Мониторинг документов на уничтожение
Настройка позволяет задать мониторинг документов на удаление по числу и месяцу, а также по времени. 
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Антивирус
Настройка позволяет включить /выключить проверку на вредоносный код антивирусом поступающих ТК. 
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Проверка МЧД

Настройка позволяет выполнять проверки МЧД при наступлении следующих событий:

· во входящих ТК;
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· при назначении сертификата пользователю;
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· при подписании XML документов и отправке исходящих ТК. 
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4 Нормативно-справочная информация
Источники
После ввода основных системных настроек требуется перейти в раздел нормативно-справочной информации (НСИ), первой откроется вкладка «Источники» - список источников электронных архивных документов. 
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Для редактирования источников, требуется нажать кнопку «Редактировать» напротив выбранного источника справа.
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Чтобы добавить новый источник электронных документов, требуется нажать кнопку «Добавить источник» в левом нижнем углу экрана.
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В списке появится новая пустая строка. Требуется ввести следующие параметры:
· Наименование – название организации – источника;
· Описание – описание сферы деятельности организации;
· Код – код организации - источника;

· Последнее обновление данных – дата обновления.
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Для добавления нового источника, необходимо нажать «Добавить» в правом нижнем углу экрана, или «Отменить» там же, чтобы выйти из карточки без сохранения. 

Архивы
Вкладка «Архивы» перечисляет архивы, в которые отправляются данные из Подсистемы. Для внесения изменений требуется напротив выбранного архива нажать кнопку «Редактировать».
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Для добавления нового архива требуется нажать кнопку «Добавить архив». При нажатии откроется модальное окно «Добавление архива» с пустыми значениями, в которые требуется ввести данные о новом архиве: 
· Полное наименование – полное название архива;
· Краткое наименование – аббревиатура названия;
· Описание – описание архива;
· Код – код архива;

· E-mail – электронная почта архива;
· Адрес – физический адрес архива;
· Руководитель – ФИО директора архива;
· Телефон руководителя – телефонный номер директора архива.
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После внесения данных требуется нажать кнопку «Добавить» в правом нижнем углу экрана, либо отменить добавление, нажав кнопку «Отменить».

Фонды
Необходимо заполнить вкладку «Фонды» для корректного функционирования Подсистемы. Чтобы перейти к добавлению фондов, требуется нажать на кнопку «Добавить фонд».
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В появившемся модальном окне «Добавление фонда» необходимо заполнить следующие атрибуты: 

· Наименование – название фонда;
· Номер – индивидуальный номер фонда;
· Описание – описание фонда;
· Архив – наименование архива, к которому относится фонд;
· Код – код фонда в архиве.
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Кнопка «По умолчанию» отображает отмеченный фонд при выборе фонда из списка.

Кнопка «Актуальность» позволяет внести отмеченный фонд в список выбора фондов или удалить из него выбранный фонд.
Нажать кнопку «Добавить» для сохранения нового фонда. 
Для отмены сохранения нового фонда необходимо нажать кнопку «Отменить» и подтвердить действие во всплывающем окне. 
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Для редактирования существующего фонда, необходимо нажать иконку редактирования в строке фонда (графа «Редактировать»).
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После нажатия на иконку редактирования, откроется модальное окно «Редактирование фонда» в режиме редактирования. 
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Внести необходимые корректировки, нажать кнопку «Сохранить» для сохранения данных, либо «Отменить» для отмены корректировки фонда. 
Подтвердить действие во всплывающем окне. 
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Участники согласований
Вкладка «Участники согласований» позволяет добавить нового участника процессов согласования/утверждения в Подсистеме. 
Для добавления участника согласования/утверждения необходимо нажать кнопку «Добавить подписанта» в левом нижнем углу. 
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В появившемся модальном окне заполнить все обязательные поля. 
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Для сохранения нажать кнопку «Сохранить». 
Для отмены сохранения участника согласования нажать кнопку «Отменить» и подтвердить действие во всплывающем окне. 
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Для редактирования участника в списке подписантов требуется нажать кнопку «Редактировать» напротив выбранного участника (графа «Редактировать»). 
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В модальном окне «Редактирование подписанта» внести необходимые корректировки. 
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Нажать кнопку «Сохранить» для сохранения скорректированной информации, либо «Отменить» для отмены сохранения. 

Подтвердить действие во всплывающем окне. 
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Скомпрометированные пароли

Вкладка «Скомпрометированные пароли» позволяет добавить новый скомпрометированный пароль (пароль попавший в открытый доступ). Для добавления пароля в список скомпрометированных паролей требуется нажать кнопку «Добавить пароль» в нижней части экрана.
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В модальном окне ввести пароль. 
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После внесения данных требуется нажать кнопку «Сохранить», либо «Отменить» для отмены сохранения скомпрометированного пароля.
При установке пароля пользователю Подсистема производит проверку на его наличие в справочнике скомпрометированных паролей и не дает установить небезопасный пароль.
Подразделения

Вкладка «Подразделения» позволяет добавить новое подразделение или редактировать существующее.
Для добавления нового подразделения требуется нажать кнопку «Добавить подразделение» в левой нижней части экрана.
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В появившемся модальном окне «Добавление подразделения» заполнить все обязательные поля.
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Нажать кнопку «Добавить» для сохранения созданного подразделения.

Для отмены сохранения нажать кнопку «Отменить» и подтвердить действие во всплывающем окне. 
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Для редактирования подразделения, требуется нажать кнопку «Редактировать» [image: image83.png]


 напротив выбранного подразделения. При этом станет доступно редактирование наименования, кода, контактных данных и года создания подразделения. После внесения изменений, необходимо подтвердить действия, нажав на соответствующую кнопку.
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Реестр видов документов

На вкладке «Реестр видов документов» пользователю доступны возможности:

· создать новый реестр;

· копировать типовой реестр;

· открыть и редактировать карточку ОИК – перечень типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения;

· открыть и редактировать статьи в текущем справочнике.
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Для редактирования текущего реестра видов документов, требуется нажать кнопку «Открыть редактирование» в верхней правой части экрана.
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Для редактирования карточки ОИК, требуется нажать кнопку «Карточка» в верхней левой части экрана. В открывшейся экранной форме «Карточка реестра видов документов» нажать кнопку «Редактировать» в левом нижнем углу экрана.
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®depepaunn» (CobpaHue 3akoHoaaTenbcTBa Poccuitckon depepauum, 2004, N2 43, cT. 4169; 2018, N2

1, cT. 19), c noanyHKTOM 6 nNyHKTa 6 MNMonoxeHns o GefepansHOM apXMBHOM areHTCTBe,
AKTbl 06 YHUMTOXEHUN > yTBEPXAEHHOM YKa3oM MpesnaeHTa Poccuiickoin Genepalinm oT 22 nioHs 2016 r. N2 293 (CobpaHue
3aKoHopaaTenbcTBa Poccuiickoit ®epnepauum, 2016, N2 26, cT. 4034; 2018, N2 52, cT. 8239) ¢ yueToM
MonoXeHu peaeparnbHbIX 3aKOHOB, MHLIX HOPMaTUBHLIX NPaBOBLIX aKTOB Poccuitickoit Pepepaumnu,
YCTaHaBNMBAIOLLMX NPaBUa OpraHU3aLym XpaHeHUsl, KOMMNEKTOBaHWS, y4eTa U UCMONb30BaHUs
[OKyMeHTOoB ApxmsHoro doHpaa Poccuiickoit deaepaunu v Apyrx apxmMBHLIX 4OKYMEHTOB, COCTaB U
CPOKM XpaHEHUs apXMBHbIX AOKYMEHTOB. 1.2. MepeyeHb BKIIOHYAET TUMOBLIE YNpaBeHYecK1e
apXuBHble JOKYMEHTEI (flanee - AOKYMEHTLI), 06pasyiolumecs B NpoLecce AeATeNbHOCTU
rocyfapCTBEHHbIX OPraHOB, OPraHOB MECTHOrO CaMOYMPABNEHNS M OpraHM3aLuii (fanee -
opraHK13aLit) Npyu OCyLLECTBNEHUU OOHOTUMHBIX (OBLMX AN BCEX UM GONbLIMHCTBA)
ynpaBneHYeCKnX GpyHKLMIA, HE3aBUCUMO OT UX OPraHW3aLMOHHO-MPABOBbLIX GOPM 1 OT GOpPMbI

v’

¥ TpaHcnopTHble KOHTeNHepbI

v& AOMUHUCTPUpOBaHUe >

® Hcun
COBCTBEHHOCTH, C YKazaHUeM CPOKOB XpaHeHus. 1.3. [ yno6cTBa nonbaoBaHus MepeyHeM K HeMy
COCTaBlleH yKasaTenb, B KOTOPOM B aﬂq)aBVITHOM nopsake nepeyucneHsl BUAbl AOKYMEHTOB U
8  CucTeMHble HacTPOIIKM BOMPOCHI MX COAEPXKaHNSA CO CChINKaM1 Ha HOMepa COOTBETCTBYIOLLMX CTaTel MepeyHs.
OpraHusauus-snaaeney, Bepcusa OCHOBHOW
OounK 1

[Lata nocneaHero o6HOBNeHMs

02.11.2023 10::

/' Pepaktuposats

13





Карточки становятся доступны для внесения правок следующие поля:

· Наименование - название справочника;

· Краткое наименование - сокращенное название справочника;

· Описание - название статьи.
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После внесения данных требуется нажать кнопку «Сохранить изменения» в нижней части карточки и подтвердить действие во всплывающем окне. 
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5 Администрирование
Вкладка «Администрирование» состоит из трех разделов, в которых можно настроить права доступа пользователей Подсистемы к ее компонентам, а также вкладка предоставляет доступ к просмотру действий пользователей. 
Пользователи

Вкладка «Пользователи» позволяет добавить новых пользователей Подсистемы. Для добавления нового пользователя требуется нажать кнопку «Добавить пользователя» в правом верхнем углу экрана.
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После нажатия на кнопку откроется форма добавления нового пользователя, в которую необходимо внести следующие данные:

· ФИО – фамилия, имя и отчество пользователя;
· Логин – идентификатор пользователя в системе;
· E-mail – электронная почта нового пользователя;
· Пароль – вводится или генерируется пользовательский пароль для входа в Подсистему;
· Начало действия – дата начала действия учетной записи;
· Окончание действия – дата прекращения действия учетной записи.
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После внесения данных в форму добавления пользователя необходимо нажать кнопку «Сгенерировать пароль» для последующей передаче пользователю.
Нажать кнопку «Добавить» для сохранения и последующего перехода в карточку пользователя, либо «Закрыть» для отмены сохранения данных. 

Подтвердить действие во всплывающем окне. 
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В случае подтверждения сохранения данных пользователя (кнопка «Да») откроется профиль пользователя.
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В профиль пользователя состоит из следующих блоков: 

· Общая информация;

· Срок действия учетной записи;

· Подразделения;

· Сертификаты; 

· Роли;

· Расширение прав доступа. 

Для успешной авторизации пользователя в Подсистеме и доступа к компонентам Подсистемы, администратору необходимо в профиле пользователя заполнить следующие блоки: 

· Подразделения;

· Сертификаты; 

· Роли. 
Для заполнения блок «Подразделения» необходимо нажать на иконку редактирования в правой части экрана.
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Далее нажать кнопку «Добавить подразделение».
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В графе «Наименование» выбрать из выпадающего списка нужное подразделение, нажать на иконку сохранить. 
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Подразделение добавлено. 
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Для заполнения блока «Сертификаты» необходимо нажать на иконку редактирования в правой части экрана.
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Далее, нажать кнопку «Добавить сертификат».
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В графе «Номер» из выпадающего списка выбрать нужный сертификат, перейти в графу «Назначение» из выпадающего списка выбрать назначение для сертификата: 

· ЭП АК – продление юридической значимости;

· ЭП ТК – все процессы, связанные с ТК, 
· ЭП на хэш квитанции АК – для подписания квитанции в ТК;

· ЭП описи – для подписания проектов описи дел/документов. 
Также существует возможность добавления файла МЧД. 
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После добавления всей необходимой информации, нажать кнопку сохранения. 
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Подтвердить сохранение во всплывающем окне. 

Сертификат добавлен. 
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В случае, если выбранным сертификатом назначение установлено «ЭП АК», то администратору необходимо указать данный сертификат в разделе «Системные настройки».
Для заполнения блока «Роли» необходимо нажать на иконку редактирования в правой части экрана.
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Далее, нажать кнопку «Добавить роль».
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В графе «Назначение» из выпадающего списка выбрать роль для пользователя. В зависимости от выбранной роли, пользователю будут присвоены права доступа к компонентам Подсистемы. Одному пользователю может быть присвоено несколько ролей. 

После добавления необходимой роли, нажать на иконку сохранения

[image: image105.png]Ponn
Ne HauMeHoBaHue
1 Apxusuct

+ [No6asuts ponb

Hauano penctBua

09.11.2023 11:57:16

]

OKOHuaHue gencTeus

01.01.2999 00:00:00

al




Роль добавлена. 
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В блоке «Расширение прав доступа» после добавления роли/ролей для пользователя будут указаны права на компоненты в Подсистеме.
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Администратор имеет возможность добавлять новые роли и редактировать права доступа к компонентам для каждой роли в Подсистеме. 

После завершения заполнения профиля пользователя необходимо нажать кнопку «Закрыть» в правом нижнем углу экранной формы.
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После чего отобразится подраздел «Пользователи». В список блока «Результаты поиска» будет включен созданный пользователь. 

В списке пользователей также присутствует колонка заблокирован – прекращение действия учетной записи досрочно.

Системные роли

Вкладка «Системные роли» позволяет добавить пользователю роль в Подсистеме. По умолчанию, в Подсистеме доступны роли в соответствии с ролевой моделью, описанной в приложении 1. 
Администратору доступна возможность создания новой системной роли и редактированию прав доступа к компонентам Подсистемы.

Для добавления системной роли, необходимо нажать кнопку «Добавить системную роль». Кнопка расположена в правом верхнем углу экрана. 
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В открывшемся окне требуется внести:

· Наименование роли;

· Приоритет прав доступа;

· Описание;

· Дата начала и окончания действия системной роли.
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После внесения основных данных требуется установить доступ к определённым компонентам Подсистемы. Для этого нужно нажать кнопку «Добавить доступ» в левом нижнем углу экрана.

Панель доступов к компонентам содержит список компонентов Подсистемы, необходимые строки которого должны быть отмечены администратором в соответствии с правами пользователей данной системной роли.
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Доступ к компонентам не является иерархическим, от администратора требуется явно добавить все компоненты в разряд разрешённых.

После проставления отметок, следует нажать кнопку «Добавить доступ» в левом нижнем углу списка.
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Для редактирования существующей роли необходимо открыть карточку роли и нажать иконку редактирования [image: image113.png]
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Откроется блок «Расширение прав доступа» в режиме редактирования.

После внесения изменений необходимо нажать на иконку сохранения изменений [image: image115.png]
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 Журнал событий
Журнал событий – инструмент, который регистрирует и позволяет просматривать действия пользователей в Подсистеме.
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Поле поиска позволяет искать данные работы с Подсистемой по следующим параметрам:

· Дата и время действия с точностью до секунды;
· Тип действия;
· Пользователь, совершающий действие;
· Результат.
Приложение № 1

Таблица 1 - Ролевая модель действий

	Название объекта
	Комментарий
	Доступно

	
	
	Администратор
	Архивист
	Составитель описи
	Руководитель архива
	Эксперт
	Сотрудник ОИК
	Руководитель ОИК

	Сдаточные описи - Проекты

	Отправить на согласование архивисту
	Доступ к кнопке «Отправить на согласование архивисту» в карточке проекта сдаточной описи (условие вывода: если статус описи «Проект» или «Доработка замечаний архивиста»)
	Нет
	Нет
	Да
	Нет
	Нет
	Да
	Нет

	Вынести решение по согласованию архивиста
	Доступ к кнопке «Вынести решение» в карточке проекта сдаточной описи (условие вывода: выводится для архивиста, если статус описи «На согласовании архивиста»)
	Нет
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Утвердить
	Доступ к кнопке «Утвердить» в карточке проекта сдаточной описи (условие вывода: если статус описи «Согласована архивистом»)
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет
	Да

	Сводные электронные описи - Проекты

	Отправить на согласование ЭК
	Доступ к кнопке «Отправить на согласование ЭК» в карточке проекта описи (условие вывода: если статус описи «Проект» или «Доработка замечаний ЭК» И есть связанное согласование: тип «Экспертная комиссия ОИК», статус «Новое»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Вынести решение по согласованию ЭК
	Доступ к кнопке «Вынести решение» в карточке проекта описи (условие вывода: выводится для согласующих и утверждающего, если статус описи «На Согласовании ЭК» и решение еще не вынесено)
	Нет
	Нет
	Нет
	Нет
	Да
	Нет
	Нет

	Отправить на ЭПК
	Доступ к кнопке «Отправить на ЭПК» в карточке проекта описи (условие вывода: если Статус описи «Согласована ЭК»  И есть согласование с типом ЭПК, где статус ТК ОИК «Не принят в ЦХЭД» или ТК ОИК - null)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Отправить на проверку доработок ЭПК
	Доступ к кнопке «Отправить на проверку доработок ЭПК» в карточке проекта описи (условие вывода: если статус описи «Доработка замечаний ЭПК» и дата последнего обновления описи больше даты последнего согласования, где тип «ЭПК»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Удалить
	Доступ к кнопке «Удалить» в карточке проекта описи (условие вывода: если статус описи «Отклонена ЭК» или «Отклонена ЭПК»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Утвердить и отправить в ЦХЭД
	Доступ к кнопке «Утвердить и отправить в ЦХЭД» в карточке проекта описи (условие вывода: если статус описи «Согласована ЭПК»)
	Нет
	Нет
	Нет
	Да
	Нет
	Нет
	Нет

	Утвердить и отправить во временное хранилище
	Доступ к кнопке «Утвердить и отправить во временное хранилище» в карточке проекта описи (условие вывода: если вид описи «больше или равно 10 лет» и статус описи «Согласована ЭК»)
	Нет
	Нет
	Нет
	Да
	Нет
	Нет
	Нет

	Сводные бумажные описи - Проекты

	Отправить на согласование ЭК
	Доступ к кнопке «Отправить на согласование ЭК» в карточке проекта бумажной описи (условие вывода: если статус описи «Проект» и есть связанное согласование: тип «Экспертная комиссия ОИК», статус «Новое»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Вынести решение по согласованию ЭК
	Доступ к кнопке «Вынести решение» в карточке проекта бумажной описи (условие вывода: выводится для согласующих и утверждающего, если статус описи «На согласовании ЭК» и решение еще не вынесено)
	Нет
	Нет
	Нет
	Нет
	Да
	Нет
	Нет

	Отправить на ЭПК
	Доступ к кнопке «Отправить на ЭПК» в карточке проекта бумажной описи (условие вывода: если статус описи «Согласована ЭК» и есть согласование с типом ЭПК, где статус ТК ОИК «Не принят в ЦХЭД» или ТК ОИК - null)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Отправить на проверку доработок ЭПК
	Доступ к кнопке «Отправить на проверку доработок ЭПК» в карточке проекта бумажной описи (условие вывода: если статус описи «Доработка замечаний ЭПК» и дата последнего обновления описи после даты последнего согласования, где тип «ЭПК»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Удалить
	Доступ к кнопке «Удалить» в карточке проекта бумажной описи (условие вывода: если статус описи «Отклонена ЭК» или «Отклонена ЭПК»)
	Нет
	Нет
	Да
	Нет
	Нет
	Нет
	Нет

	Утвердить и отправить в ЦХЭД
	Доступ к кнопке «Утвердить и отправить в ЦХЭД» в карточке проекта бумажной описи (условие вывода: если статус описи «Согласована ЭПК»)
	Нет
	Нет
	Нет
	Да
	Нет
	Нет
	Нет

	Акты об уничтожении - проекты

	Отправить на согласование ЭК
	Доступ к кнопке «Отправить на согласование ЭК» в карточке проекта акта (условие вывода: если статус акта «Проект» или «Доработка замечаний ЭК» и есть связанное согласование: тип «Экспертная комиссия ОИК», статус «Новое»)
	Нет
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Вынести решение по согласованию ЭК
	Доступ к кнопке «Вынести решение» в карточке проекта акта (условие вывода: выводится для согласующих и утверждающего, если статус акта «На согласовании ЭК» и решение еще не вынесено)
	Нет
	Нет
	Нет
	Нет
	Да
	Нет
	Нет

	Утвердить
	Доступ к кнопке «Утвердить» в карточке проекта акта (условие вывода: если статус акта «Согласован ЭК»)
	Нет
	Нет
	Нет
	Да
	Нет
	Нет
	Нет

	Номенклатуры дел

	Отправка в ЦХЭД номенклатуры дел
	Доступ к кнопке «Отправить в ЦХЭД» в карточке номенклатуры (условия вывода: если у номенклатуры статус «Действующая» и нет ТК со статусом «Отправлен в ЦХЭД», «Доставлен в ЦХЭД», «Принят в ЦХЭД»)
	Да
	Да
	Да
	Да
	Нет
	Да
	Да

	Копирование номенклатуры
	Доступ к копированию номенклатуры
	Да
	Да
	Да
	Да
	Да
	Нет
	Да

	Электронные документы

	Отправка в ЦХЭД ЭАД
	Доступ к кнопке «Отправить в ЦХЭД» на странице «Электронные документы», в карточке ЭАД; к кнопке «По описи в ЦХЭД» в карточке описи (условия вывода: если: ЭД связана с описью, у которой статус «Утверждена» и статус ТК «Принят в ЦХЭД»)
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Отправка во временное хранилище ЭАД
	Доступ к кнопке «Отправить во временное хранилище» на странице «Электронные документы», в карточке ЭАД; к кнопке «По описи во временное хранилище» в карточке описи (условия вывода: если у ЭД статус «Обработан» и атрибут о переотправке равен null или true)
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Сводные описи - Утвержденные

	Отправка в ЦХЭД описи
	Доступ к кнопке «Отправить в ЦХЭД» в карточке описи (условия вывода: если статус описи «Утверждена» и категория описи «Постоянно» или «По личному составу» и нет связанного ТК в статусе «Отправлен в ЦХЭД» или «Доставлен в ЦХЭД» или «Принят в ЦХЭД»)
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Отправка во ВХ описи
	Доступ к кнопке «Отправить во временное хранилище» (условия вывода: если статус описи «Утверждена» и нет ТК со статусом «Передан во временное хранилище»)
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Дела

	Закрыть дело
	Доступ к закрытию дела
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Вернуть дело
	Доступ к возврату дела
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет


Таблица 2 - Матрица полномочий (доступы к компонентам)

	Название объекта
	Доступ

	
	Администратор
	Архивист
	Составитель описи
	Руководитель архива
	Эксперт
	Сотрудник ОИК
	Руководитель ОИК

	Номенклатуры дел 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - создание
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Отправка в подсистему «ЦХЭД»
	Да
	Да
	Да
	Да
	Нет
	Да
	Да

	Электронные документы
	 
	 
	 
	 
	 
	 
	 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - создание
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	ДСП
	-
	Да
	Да
	Да
	Да
	Да
	Да

	Отправка в подсистему «ЦХЭД»
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Отправка во временное хранилище
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Дела
	 
	 
	 
	 
	 
	 
	 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Сдаточные описи - проекты 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - создание
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Да
	Нет

	Сдаточные описи - утвержденные

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Сводные электронные описи - проекты 

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - создание
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Блок «Согласование» - создание/редактирование
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Сводные электронные описи - утвержденные

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Отправка в подсистему «ЦХЭД»
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Отправка во временное хранилище
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Сводные бумажные описи - проекты 

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - создание
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Карточка - редактирование
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Блок «Согласование» - создание/редактирование
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Сводные бумажные описи - утвержденные 

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Отправка в подсистему «ЦХЭД»
	Да
	Да
	Да
	Да
	Нет
	Нет
	Нет

	Акты приема-передачи 

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Акты об уничтожении - проекты 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - создание
	Да
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Карточка - редактирование
	Да
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Блок «Согласование» - создание/редактирование
	Да
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Акты об уничтожении - утвержденные 

	Список
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Транспортные контейнеры 

	Список
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Карточка - просмотр
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Администрирование
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Справочники

	Источники - чтение
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Источники - запись
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Архивы - чтение
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Архивы -  запись
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Фонды - чтение
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Фонды -  запись 
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Участники согласований - чтение
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Участники согласований - запись
	Да
	Да
	Да
	Нет
	Нет
	Нет
	Нет

	Скомпрометированные пароли - чтение
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Скомпрометированные пароли - запись
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет

	Классификаторы видов ДИ - чтение
	Да
	Да
	Да
	Да
	Да
	Да
	Да

	Классификаторы видов ДИ - запись
	Да
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Сроки хранения - чтение
	Да
	Да
	Нет
	Да
	Нет
	Нет
	Нет

	Сроки хранения - запись
	Да
	Да
	Нет
	Нет
	Нет
	Нет
	Нет

	Подразделения - чтение
	Да
	Да
	Нет
	Да
	Нет
	Да
	Да

	Подразделения - запись
	Да
	Да
	Нет
	Нет
	Нет
	Да
	Нет

	Системные настройки
	Да
	Нет
	Нет
	Нет
	Нет
	Нет
	Нет


Лист регистрации изменений
	Изм.
	Номера листов (страниц)
	Всего листов (страниц) в документе
	Номер документа
	Входящий номер сопроводи-тельного документа и дата
	Подпись
	Дата

	
	изме-ненных
	заме-ненных
	новых
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